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تقديم

 

والذكاء  »الإرهاب  كتابه  في  والبحوث  للدرا�سات  الم�سبار  مركز  يتناول 
المئتين،  بعد  ع�سر  الثالث  )الكتاب  والم�ستقبل«  والمواجهات  الأدوات  ال�سطناعي: 
الذكاء  الإرهابية  التنظيمات  فيها  توظّف  التي  الطرق   )2024 )اأيلول(  �سبتمبر 
ال�سطناعي )Artificial Intelligence( في حملاتها الأيديولوجية والفكرية وتجنيد 
اآليات هذا التوظيف ومخاطره الراهنة والم�ستقبلية على اأمن الدول  الأتباع، فيحدد 
وا�ستقرار المجتمعات التي اأ�سبحت التكنولوجيا الرقمية دعامة اأ�سا�سية في مواكبتها 
والر�سمية  الحكومية  الجهات  من  التوظيف  هذا  مكافحة  طرق  ويطرح  للع�سر، 

والمجتمع المدني. 

فاتحة درا�سات الكتاب قدمها الباحث الم�سري محمود الطباخ، بحثت التوظيف 
اآليات جديدة لتعظيم  اأتاح للاإرهابيين  المزدوج للذكاء ال�سطناعي التوليدي، الذي 
اأظهرت  فقد  والتخفي،  الت�سفير  في  التقليدية  تقنياتهم  من  م�ستفيدين  تاأثيرهم، 
اأن   »)Tech Against Terrorism( الإرهاب  �سد  »التكنولوجيا  مبادرة  تحليلات 
التنظيمات المتطرفة ا�ستخدمت اأدوات الذكاء ال�سطناعي لإنتاج اأكثر من )5000( 
مادة دعائية، تنوعت بين �سور ور�سوم متحركة واأنا�سيد تحري�سية. اإلى جانب ذلك، 
اأبرزها  كان  تعقيدًا،  اأكثر  اإلكترونية  هجمات  �سن  في  ال�سطناعي  الذكاء  ا�ستُخدم 
الموزعة  الخدمة  حجب  هجمات  عبرها  داع�ش  نفذ  التي  الخلافة«،  »مدفع  حملة 
الممكن  اأ�سبح من  الآلي،  التعلم  ومع تطور  بنى تحتية حيوية.  )DDoS( ل�ستهداف 
اأتمتة هذه الهجمات، مما يرفع م�ستوى التهديدات ال�سيبرانية. وبالتوازي، ا�ستغلت 
كاأداة   )Autonomous Vehicles( القيادة  ذاتية  المركبات  الإرهابية  الجماعات 
ال�سيارات  با�ستخدام  حققتها  التي  النجاحات  بعد  ا  خ�سو�سً الهجمات،  في  محتملة 
المفخخة التقليدية، كما في اعتداء برلين عام 2016 وبر�سلونة عام 2017، ما يفتح 

الباب اأمام �سيناريوهات اأكثر تطورًا مع انت�سار المركبات الذكية. 
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اأن�ساأ الإرهابيون من�سات اإخبارية زائفة، حيث اأطلقت »ولية خرا�سان« حملة 
ت�سليل اإعلامي عبر التزييف العميق )Deepfake(، واأن�ساأت داع�ش اأنا�سيد جهادوية؛ 
عبر الذكاء ال�سطناعي ت�ستهدف تجنيد عنا�سر جديدة، وتظهر في تطبيقات حا�سدة 
بالمراهقين. فاأ�سبح بالإمكان توليد �سور ور�سوم متحركة عالية الجودة بلمح الب�سر، 

دون الحاجة اإلى م�سممين محترفين اأو وقت طويل للمعالجة.

باآلياتٍ متطورة، حيث ن�سرت مجموعات تابعة للقاعدة في  ا�ستُهدف التجنيد 
روبوتات  ل�ستخدام  مذهلة  »طرق  بعنوان  اإلكترونيًا  كتابًا   2024 )�شباط(  فبراير 
الدرد�سة القائمة على الذكاء ال�سطناعي«، كدليلٍ عملي ل�ستغلال هذه التقنية في 
»لما«  نموذج  اختراق  من  متطرفون  وتمكن  وا�ستقطابهم.  المتعاطفين  على  التاأثير 
)LLaMa( الخا�ش ب�سركة ميتا، ما �سمح لهم بتطوير روبوتات درد�سة متخ�س�سة 
»ترينيتي«  ا�سطناعي مثل  المتطرفة، حيث ظهرت �سخ�سيات ذكاء  الأفكار  ن�سر  في 

)Trinity(، التي روجت لخطابات الكراهية والتمييز العن�سري باأ�ساليب متقنة.

الذكاء  مجال  في  الأمنية  والجهات  الإرهابية  الجماعات  بين  ال�سباق  يزال  ل 
ال�سطناعي مفتوحًا، حيث ت�ستفيد التنظيمات المتطرفة من كل تطور تقني، وتحاول 
القدرة على  الرئي�ش يكمن في  التحدي  اآليات المكافحة. يكمن  التكيف مع  با�ستمرار 
التقنيات  ا�ستغلال  من  التنظيمات  ومنع  الرقمي،  الإرهاب  ا�ستراتيجيات  ا�ستباق 
الحديثة ل�سالحها. في هذا ال�سياق، ل يمكن الكتفاء بالحلول التقليدية؛ اإذ بات لزامًا 
على الجهات المعنية تعزيز قدراتها في مجال الذكاء ال�سطناعي، وتطوير اأدوات اأكثر 

تطورًا لك�سف وردع الن�ساطات المتطرفة قبل اأن تتحول اإلى تهديدات فعلية.

حدّد الباحثون في »المعهد الأميركي لمكافحة الإرهاب والقدرة على مواجهته« 
)American Counterterrorism Targeting and Resilience Institute( اأرديان 
 )Michael Vandelune( فانديلون  ومايكل   )Ardian Shajkovci( �سايكوف�سي 
بل وال�سبكات الخا�سة  واألي�سون ماكدويل �سميث )Allison McDowell-Smith( ال�سُّ
الفترا�سية التي اعتمد عليها داع�ش- وتنظيمات اإرهابية اأخرى- للتهرّب من المراقبة 

213.indd   10 2/10/25   11:21 AM



11 المسبــار

ال�سطناعي  الذكاء  ا�ستخدامهم  تزايد  ولحظوا  الإنترنت،  على  اأن�سطتها  واإخفاء 
والتقنيات الأكثر تقدّمًا في الدعاية والتخطيط للعمليات والتجنيد، فقد تمكنت هذه 
التنظيمات من تطوير ا�ستراتيجيات ا�ستهداف متقدّمة، وتحليل كميات �سخمة من 

البيانات في زمن وقوع الأحداث، واأتمتة )Automate( بع�ش المهام.

 Swansea( �سوان�سي  جامعة  في  الإرهاب  ومكافحة  القانون  اأ�ستاذ  اأما 
 )Stuart Macdonald( ماكدونالد  �ستيوارت  المتحدة،  المملكة  في   )University

الإنترنت، فقدم  الإرهابي على  المحتوى  الذكاء ال�سطناعي ومراقبة  فقد ركز على 
في درا�سته لمحة عامّة عن مختلف اأنواع اأدوات مراقبة المحتوى الآلية الم�ستخدمة في 
الذكاء  بتقنية  الم�ستخدم  ا  خ�سو�سً الفترا�سي،  العالم  في  الإرهابي  المحتوى  ر�سد 

ال�سطناعي. 

اعتمد الباحث على نهجين: الأول قائم على المطابقة، والثاني على الت�سنيف، 
قبل النتقال اإلى الك�سف القائم على ال�سلوك. ملاحظًا اأن هذه الأنواع من الأدوات 
ا، ويمكن ا�ستخدامها -غالبًا- معًا في نهج متعدّد الطبقات.  ل ي�ستبعد بع�سها بع�سً
وخل�ش اإلى محورية التدخّل الب�سري؛ اإذ تقت�سي النهُج القائمة على المطابقة جهدًا 
م�ستمرًا لتحديد بنود المحتوى الإرهابي، واإ�سافتها اإلى قاعدة بيانات الب�سمات. اأما 
النهُج القائمة على الت�سنيف، فاإنها في حاجة اإلى جمع مجموعة كبيرة من البيانات 
وتنظيفها وو�سمها؛ لتدريب خوارزميات التعلّم الآلي. كما اأن معظم اأدوات الت�سنيف 
ت�ستخدم للاإ�سارة اإلى البنود ليراجعها الب�سر؛ لأن المراقبين الب�سر اأقدر على اإ�سدار 
اأحكام �سياقية وتقييم الختلافات الدقيقة والنيّات، والنظر في العوامل الجتماعية 
عندما  -كما  مطلوبة  ال�ستئناف  عمليات  اأن  كما  وال�سيا�سية.  والتاريخية  والثقافية 
تحدّد الأدوات الآلية نتائج اإيجابية كاذبة- وثمة حاجة اإلى مراقبين ب�سر للنظر في 
اأن الذكاء ال�سطناعي �سرورة، ولكنه غير كافٍ في  اإلى  هذه ال�ستئنافات. وخل�ش 

ال�سعي لمكافحة المحتوى الإرهابي على الإنترنت.
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ة �سلمى �سقر اإلى توظيف تقنيات الذكاء ال�سطناعي  وتطرقت الباحثة الم�سريَّ
في  الأ�سا�سية  وال�سبل  المتطرف،  واليمين  الإرهابية  التنظيمات  قبل  من  التوليدي 
مكافحتهما. ومع تاأكيدها حجم التهديدات الأمنية غير التقليدية المرتبطة بالتطورات 
والمتطرفين  الإ�سلامويين  الإرهابيين  قبل  من  وا�ستغلالها  المت�سارعة،  التكنولوجية 
ا في مجال التمويل؛ حيث تم رقمنة التبرعات؛ ورقمنة اأن�سطة جمع  اليمينيين، خ�سو�سً
التبرعات؛ التي غدت تجمع اأ�سعاف ما كانت تجمعه التبرعات التقليدية، اإذ ي�ستخدم 
الموؤثرون المتطرفون من�سات مختلفة عبر الإنترنت؛ لطلب الم�ستريات والتبرعات من 
متابعيهم. وتُعد العملات الم�سفرة نظام دفع مثاليًّا لهم، اإ�سافة اإلى من�سات التجارة 

الإلكترونية.

الإلكتروني،  والتطرف  الإرهاب  مكافحة  في  المخت�سة  للدرا�سات  وا�ستكمالً 
للذكاء  يمكن  التي  والأدوار  التقنيات  اأهم  غريب  حكيم  والأكاديمي  الباحث  حدد 
الأفكار  مكافحة  بينها:  من  الإرهابية،  العمليات  من  للحد  بها  القيام  ال�سطناعي 
وجه  على  التعرف  في  والم�ساهمة  المحتملة،  الإرهابية  الهجمات  وتوقع  المتطرفة، 
تحليلي  وا�ستـــــ�سعار  الدماغية،  الموجـات  مـ�سح  تقنية  اأو  المــخ؛  وبــ�سمة  الإرهابيّين، 

لمراقبـــــة وتحليـــــل الحـــــ�سود.

بناء  في  الدينية  الن�سو�ش  الإ�سلاموية  التنظيمات  ا�ستغلال  الكتاب  ك�سف 
الأيديولوجية الإرهابية من خلال تطبيقات ومن�سات رقمية مختلفة. ولمواجهة هذا 
كيفية  معرفة  اإلى  قطب  م�سطفى  الباحث  �سعى  �سناعته،  و�سبل  الرقمي  الإرهاب 
ا�ستثمار الخوارزميات في خدمة العلوم ال�سرعية، بالتركيز على المحاور الآتية: معالجة 
اللغة الطبيعية في الن�سو�ش الإ�سلامية؛ الفتوى وتعلم الآلة؛ ا�ستثمار الخوارزميات في 
خدمة التف�سير؛ الترجمة الآلية والن�سو�ش الإ�سلامية؛ و�سوابط تطبيق الخوارزميات 

على الدرا�سات الإ�سلامية. 

الذكاء  دور  در�سا  فقد  نعيم،  عماد  والباحث  روبير،  لياندرا  الباحثة  اأما 
وبناء  الإرهاب،  لمواجهة  تقنياته  من  الإفادة  و�سُبل  والأدب  الفن  في  ال�سطناعي 

�سرديات م�سادة للعنف. 
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مثلًا، اأحدث برنامج »ديب دريم« )DeepDream(، الذي يحوّل ال�سور اإلى 
 )Refik Anadol( اأنادول الر�سم بينما ا�ستخدم ريفيك  اأ�سكال �سريالية، ثورةً، في 
 )Sofia Crespo( كري�سبو �سوفيا  وطوّرت  رقمية،  منحوتات  ال�سخمة في  البيانات 
م�سروع »نيرال زو« )Neural Zoo(، الذي يولّد كائنات هجينة من بيانات الطبيعة. 
عربيًا، ظهرت م�ساريع مثل »Araby.ai«، التي تدمج الفن الرقمي بالثقافة العربية، 

وبرامج اإعادة اإحياء الخط العربي. 

بداأ الذكاء ال�سطناعي تاأثيره على الأدب حينما طوّر فريق ياباني عام 2016 
في  النهائية  الت�سفيات  بلغت  التي  رواية«،  الكمبيوتر  فيه  يكتب  الذي  »اليوم  رواية 
م�سابقةٍ اأدبية! في الم�سار العربي األف محمد اأحمد فوؤاد رواية »حيوات الكائن الأخير« 
اأثار جدلً وا�سعًا حول  اأقل من )23( �ساعة، مما  الذكاء ال�سطناعي في  بم�ساعدة 
 )Sunspring( �سبرينغ«  »�سن  فيلم  �سيناريو  كُتِب  ال�سينما،  وفي  الكتابة.  م�ستقبل 
عام 2016 بالكامل بوا�سطة الذكاء ال�سطناعي، لكن الذكاء ال�سطناعي ظل اأداة 
م�ساعدة ل بديلًا عن الإبداع الب�سري في توجيه الممثلين و�سياغة الروؤية ال�سينمائية.

اأميركية  محكمة  رف�ست  حيث  قانونية،  تحديات  ال�سطناعي  الذكاء  اأثار 
اأن  موؤكدة  ا�سطناعي،  ذكاء  نظام  اأنجزه  فني  لعمل  والن�سر  الطبع  حقوق  ت�سجيل 
من  حول  مفتوحًا  الت�شا�ؤل  يظل  القانونية.  للحماية  اأ�شا�شي  �شرط  الب�شري  الإبداع 

يملك الحقوق الفكرية: مبرمج النظام اأم الم�ستخدم اأم ال�سركة المطوّرة؟

 وفي �سبيل اإثراء المحور در�ش الباحث الم�سري علاء الحمد ا�ستخدام الأدب 
الم�سنوع بتقنيات الذكاء ال�سطناعي في مكافحة الإرهاب، ملاحظًا اأن التنظيمات 
الإرهابية ت�ستغل الرواية والأدب في هذا الحقل الفترا�سي لنقل اأفكارها المتطرفة، 
وفي المقابل يمكن للروائيين فعل العك�ش، من خلال ت�سمين اأعمالهم اأفكارًا مناه�سة 

للاإرهاب. 

ال�سحافة في ظل  فتناول م�ستقبل  اأحمد عبدالمجيد  والباحث،  الأكاديمي  اأما 
قبل  من  النظر  وجهات  اأهم  فاأبرز  ال�سطناعي،  الذكاء  يفر�سها  التي  التحديات 
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الخبراء في علوم الحا�سوب والتقنيات الرقمية حول التجاهات التي �سوف تتخذها 
ال�سحافة؛ لمواكبة هذا التطور بين اتجاه متفائل واآخر مت�سائم، وعر�ش ال�سيناريوهات 
 )Artificial Intelligence Journalism( »الم�ستقبلية لــ»�سحافة الذكاء ال�سطناعي

حيث حددها بثلاثة: �سيناريو الإبداع؛ و�سيناريو الثبات؛ وال�سيناريو الت�ساوؤمي.

في الختام، يتوجه مركز الم�سبار للدرا�سات والبحوث بال�سكر للباحثين الم�ساركين 
في الكتاب والعاملين على خروجه للنور، وناأمل اأنْ ي�سد ثغرة في المكتبة العربية.

رئيس التحرير

عمر البشير الترابي
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